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TIETOSUOJASELOSTE
EU:n tietosuoja-asetus (EU) 2016/679

Laatimispvm: 27.4.2020

1. Rekisterin nimi

Aanekosken kaupungin Office 365 -pilvipalvelujen rekisteri

2. Rekisterinpitéja

Aanekosken kaupunki, tietohallinto

3. Rekisterin vastuuhenkil®

Juha Karkkéainen

Yhteystiedot

Hallintokatu 4

44100 Aéanekoski

0400 545326
juha.karkkainen[at]aanekoski.fi

4. Rekisterin yhteyshenkild

Juha Karkkainen

Yhteystiedot

Hallintokatu 4

44100 Adnekoski

0400 545326
juha.karkkainen[at]aanekoski.fi

5. Organisaation nimittdma
tietosuojavastaava

Tietosuojavastaava

Aanekosken kaupunki
Hallintokatu 4

44100 Aénekoski

020 632 2000 (vaihde)
tietosuojavastaava[at]aanekoski.fi

6. Henkil6tietojen kasittelyn
tarkoitukset ja kasittelyn
oikeusperuste

Kasittelyn tarkoitukset

Office 365 on sahkdinen tydskentely-ymparisto, jota kdytetadan tydsuhteen, luotta-
mushenkildiden ja yhteistybkumppaneiden tydtehtévien ja velvoitteiden taytta-
miseen. Office 365 siséltaa sahkdisia tyovélineitd ja kdyttdjien tuottamaa sisaltoa.
Henkildtietoja kéaytetaan:
+ Kaéyttooikeuksien hallintaan ja kéyttajien vélisen vuorovaikutuksen
mahdollistamiseen
»  Séhkdopostipalvelun kayttdon
» Tiedostopalveluiden k&yttdon (Sharepoint, OneDrive, Teams, Stream,
Skype)
Oikeusperuste
Henkil6tietojen kasittely perustuu lakisadteiseen tehtédvéaan ja oikeutettuun etuun.
Ohjaava lainsaadanto:
» Yleinen tietosuoja-asetus (GDPR) EU2016/679, art. 6 kohta 1, alakohdat
C: lakiséateisen velvoitteen noudattaminen.

7. Rekisterin tietosisélto
(kuvaus rekisteroityjen

Azure AD:sta tulevat henkil6tiedot
—  Kayttajan nimi-




ryhmisté ja
henkil&tietoryhmistd)

Sahkopostiosoite
—  Kayttajatunnus
Puhelinnumero (ty6paikan matkapuhelin ja/tai poytapuhelin)

— Tydosoite
Toimialan tai kéayttajan Office 365 ympéristdssa tuottamat aineistot eivat
sisally tdhan Office 365 rekisteriin vaan ovat osa toimialojen palveluiden
henkilOrekistereitd, joista on omat tietosuojaselosteet. Kayttéjan tuottamilla
sisall6illa tarkoitetaan jarjestelmaan méaaritellylle kdyttajajoukolle vietyja
kuvia, teksteja, linkkej4, videoita ja d&nitiedostoja. Kéyttaja voi esim. lisata
kaikille / rajoitetuille kéyttajille palveluun mm. oman kuvauksen itsestaan ja
vastuualueestaan, matkapuhelinnumeron, sijaintitiedon, osaamistiedot,
syntymapaivén, sekd muut kiinnostuksen kohteet. Kéyttajalla on mahdollisuus
halutessaan sallia tuottamansa tietosisallon hyddyntamistd ja saada tietoja
verkostoitumisestaan ja lahimmista kavereistaan.

8. HenkilGtietojen tietolahteet

Padasiallinen tietoldhde:
Microsoft Active Directory / Microsoft Azure Active Directory.

9. Henkil6tietojen luovutukset

Tietoja ei luovuteta sédnndnmukaisesti.

Microsoft ei luovuta Asiakastietoja eikd Henkil6tietoja Microsoftin tai sen
hallinnoimien tytaryhtididen ja konserniyhtididen ulkopuolelle, (1) ellei Asiakas
toisin ohjeista, (2) ellei toisin ole méaritetty Online-palveluiden ehdoissa tai (3)
ellei laki toisin vaadi. Lisétietoja Microsoftin ajantasaisista kayttdehdoista
internet-sivulla:
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=0S
T&lang=Finnish

10. Tietojen siirto EU:n tai
ETA:n ulkopuolelle

Henkildtietoja siirretddn Euroopan unionin tai Euroopan talousalueen
ulkopuolelle (Microsoft online) kaytto- ja tukipalveluiden toteuttamiseksi.
Siirtoperusteena on Microsoft Online-palvelujen sopimusehdot mukaan lukien
komission hyvaksymét mallisopimuslausekkeet (liitteessa 3), jotka ovat
luettavissa Microsoftin kayttéehdoista internet-sivuilla:
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=0S
T&Ilang=Finnish

Aéanekosken Office 365:n sisaltimia henkilotietoja kasittelevat rajoitetusti
Microsoftin globaalit alihankkijat seuraavissa tukipalvelutoimenpiteissa:

- Yllapito

— Teknisten ongelmien ratkaisu

— Tekninen asiakastuki
Alihankkijat ovat sitoutuneet noudattaman Microsoftin tietosuojan ja tietoturvan
tasoa.

11. Tietojen sdilytysajat

Aanekosken kaupungin Office 365 pilvipalvelut on tarkoitettu tydskentely-
ympéristoksi. Arkistoitavat tai varmuuskopioitavat asiakirjat on tallennettava
arkistokelpoisiin jarjestelmiin tai arkistoitava manuaalisessa muodossa.

Sailytysaika perustuu Adnekosken kaupungin arkistonmuodostussuunnitelmaan,
jota yllapitéd kaupungin arkisto.



http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OST&lang=Finnish
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OST&lang=Finnish
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OST&lang=Finnish
http://www.microsoftvolumelicensing.com/Downloader.aspx?documenttype=OST&lang=Finnish

12. Rekisterin
yllapitojérjestelmat ja
suojauksen periaatteet

A. Sahkaiset yllapitojarjestelmét
Microsoft Active Directory / Microsoft Azure Active Directory.

B. Manuaalinen aineisto

Manuaalisia henkilGtietoja sdilytetdan lukitussa tilassa.

Tietojen suojauksen periaatteet

Sahkainen aineisto

Rekisterin tietoja saa kayttaa vain selosteessa kuvattuun tehtavaan.
Rekisterin aineisto on digitaalisessa muodossa.

Henkil6tietoja saavat kasitella vain ne, tyontekijat, viranhaltijat tai tekniset
yllapitohenkil6t, joiden nimenomaisiin tyotehtéviin tietojen kasittely kuuluu.
Tietoja saa késitelld vain siind laajuudessa kuin tyotehtavéat edellyttavét.
Paasy tietoihin on rajattu tyoroolin mukaisilla henkilékohtaisilla
kéyttooikeuksilla, milld varmistetaan, ettd tiedot ovat suojassa luvattomalta ja
yhteen sopimattomalta ké&sittelylta. Tietojen tarkastelusta jaa lokimerkinta.

Lisaksi kaikilta kaupungin tyontekijoilta edellytetaén vaitiolovelvollisuutta,
perehtymista tietosuoja- ja turvaohjeisiin. Henkildstéa koulutetaan sdénnollisesti
ja ohjeiden noudattamista valvotaan osana sisdistd valvontaa. Tietojarjestelmiin
vaaditaan henkil6kohtaiset kayttajatunnukset.

13. Tietojen tarkastusoikeus

Rekisterdidylla on oikeus saada rekisterinpitajalta vahvistus siitd, ettd hanta
koskevia henkilttietoja kasitelladn tai etta niita ei kasitelld. Rekisterinpitajan on
toimitettava jaljennds késiteltdvista henkil6tiedoista. Jos rekisterdity pyytaa
useampia jaljennoksia, rekisterinpitaja voi peria niista hallinnollisiin
kustannuksiin perustuvan kohtuullisen maksun.

Rekisterinpitdjan on toimitettava tiedot ilman aiheetonta viivytysta ja joka
tapauksessa kuukauden kuluessa pyynnon vastaanottamisesta. Madraaikaa
voidaan tarvittaessa jatkaa enintdén kahdella kuukaudella ottaen huomioon
pyyntdjen monimutkaisuus ja maard. Rekisterinpitdjan on ilmoitettava
rekisterdidylle tallaisesta mahdollisesta jatkamisesta kuukauden kuluessa
pyynnon vastaanottamisesta seka viivastymisen syyt.

Jos rekisterinpitdja ei toteuta toimenpiteita rekisterdidyn pyynnon perusteella,
rekisterinpitdjan on ilmoitettava viipymatta ja viimeistaan kuukauden kuluessa
pyynnon vastaanottamisesta rekisterdidylle syyt siihen ja kerrottava
mahdollisuudesta tehda valitus valvontaviranomaiselle ja kdyttdd muita
oikeussuojakeinoja.

Omien tietojen tiedonsaantipyynndn perusteella sekd EU:n yleisen tietosuoja-
asetuksen 13 ja 14 artiklan nojalla toimitetut tiedot ja kaikki 15— 22 ja 34
artiklaan perustuvat tiedot ja toimenpiteet ovat maksuttomia.

Jos rekisterdidyn pyynnét ovat ilmeisen perusteettomia tai kohtuuttomia,
erityisesti jos niitd esitetdan toistuvasti, rekisterinpitaja voi joko
a) perid kohtuullisen maksun ottaen huomioon tietojen tai viestien
toimittamisesta tai pyydetyn toimenpiteen toteuttamisesta aiheutuvat
hallinnolliset kustannukset; tai
b) Kkieltdyty4 suorittamasta pyydettyd toimea. Ndissa tapauksissa
rekisterinpitdjan on osoitettava pyynnon ilmeinen perusteettomuus tai
kohtuuttomuus.

Tietopyynto osoitetaan rekisterin yhteyshenkildlle.




14. Oikeus tiedon
oikaisemiseen

Rekisterdidylla on oikeus vaatia, ettéd rekisterinpitdja oikaisee ilman aiheetonta
viivytysté rekisterdityd koskevat epatarkat ja virheelliset henkil6tiedot

Puutteelliset tiedot rekisterdidylla on oikeus saada taydennetyiksi, muun muassa
toimittamalla liséselvitysta. Se, onko tiedoissa puutteellisuuksia, ratkaistaan
ottamalla huomioon rekisterin henkil6tietojen késittelyn tarkoitus. Jollei
rekisterinpitdja hyvéksy rekisterdidyn vaatimusta tiedon oikaisemista, hdanen on
annettava asiasta kirjallinen todistus. Todistuksessa on mainittava my0s ne syyt,
joiden vuoksi vaatimusta ei ole hyvaksytty ja kerrottava mahdollisuudesta tehda
valitus valvontaviranomaiselle ja kayttdd muita oikeussuojakeinoja.

Oikaisupyynto osoitetaan rekisterin yhteyshenkildlle.

15. Oikeus tehda valitus

Rekisterdidylla on oikeus tehda valitus valvontaviranomaiselle, erityisesti siina
jasenvaltiossa, jossa hanen vakinainen asuinpaikkansa tai tyopaikkansa on taikka
jossa vditetty rikkominen on tapahtunut, jos rekisterdity katsoo, etta hant&
koskevien henkil6tietojen kasittelyssé rikotaan tata asetusta, sanotun kuitenkaan
rajoittamatta muita hallinnollisia muutoksenhakukeinoja tai oikeussuojakeinoja.
Oikeus perustuu EU:n yleisen tietosuoja-asetukseen (2016/679 artikla 77).

16. Muut mahdolliset
oikeudet

Pyynnot osoitetaan rekisterin yhteyshenkil6lle.
Oikeus tietojen poistamiseen (tietosuoja-asetus art. 17)

Rekisterdidylla on oikeus saada rekisterinpitdja poistamaan rekisterdityd koskevat
henkildtiedot ilman aiheetonta viivytysta edellyttéen, etté jokin tietosuoja-
asetuksen artiklan 17 momentin 1 edellytyksista tayttyy. Oikeutta tietojen
poistamiseen ei ole mm. jos lakisaateisen velvoitteen noudattaminen edellyttaa
tietojen kasittelyd tai jos kasittely tapahtuu yleisté etua koskevan tehtévén
suorittamista tai rekisterinpitdjalle kuuluvan julkisen vallan kéyttamista varten.

Oikeus pyytaa kasittelyn rajoittamista (tietosuoja-asetus art. 18)

Rekisterdidylla on oikeus siihen, etté rekisterinpitaja rajoittaa henkil6tietojen
késittelyé, jos jokin 18 artiklan 1 mom. a)-d) kohdan edellytyksista tayttyy.

Vastustamisoikeus (tietosuoja-asetus art. 21)

Rekisterdidylla on oikeus henkilokohtaiseen erityiseen tilanteeseensa liittyvalla
perusteella milloin tahansa vastustaa hanta koskevien henkilétietojen kasittelya,
joka perustuu yleisté etua koskevan tehtavén suorittamiseen tai rekisterinpitéjalle
kuuluvan julkisen vallan kayttamiseen. Rekisterinpitédja ei saa enaa késitella
henkildtietoja, paitsi jos rekisterinpitdja voi osoittaa, ettd kasittelyyn on olemassa
huomattavan térked ja perusteltu syy

Jos henkiltietoja késitelladn suoramarkkinointia varten, rekisterdidylla on oikeus
milloin tahansa vastustaa hénta koskevien henkil6tietojen késittelyé tallaista
markkinointia varten, mukaan lukien profilointia silloin kun se liittyy téllaiseen
suoramarkkinointiin. Jos rekisterdity vastustaa henkilttietojen késittelya
suoramarkkinointia varten, niita ei saa enaa kasitella tahan tarkoitukseen.

Oikeus siirtad tiedot jarjestelmastd toiseen (tietosuoja-asetus art. 20)

Rekisterdidylla on oikeus siirtoon vain silloin, jos késittely perustuu
suostumukseen tai sopimukseen, ja jos kasittely suoritetaan automaattisesti.
Rekisterdidyn oikeutta siirtaa tiedot jarjestelmasté toiseen ei sovelleta kasittelyyn,
joka on tarpeen yleisté etua koskevan tehtavén suorittamiseksi tai
rekisterinpitdjalle kuuluvan julkisen vallan k&yttdmiseksi.




5

Jos tietojenkasittely perustuu suostumukseen, rekisterdidylla on oikeus peruuttaa
suostumuksensa milloin tahansa.

17. Valvontaviranomainen Tietosuojavaltuutetun toimisto

Kéyntiosoite: Ratapihantie 9, 6. krs, 00520 Helsinki
Postiosoite: PL 800, 00521 Helsinki

Vaihde: 029 56 66700

Faksi: 029 56 66735

Sahkoposti: tietosuoja(at)om.fi




